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SPIS TRESCI W dobiegajacym konca, burzliwym 2024 r. sektor
cyberbezpieczenstwa odnotowat jedne
z najbardziej dotkliwych naruszen danych w historii.

Skala atakoéw oraz ich konsekwencje przeszly oczekiwania ekspertow.
Liczba skradzionych rekordéw przekroczyta miliard.

Spektakularnym przykfadem sa naruszenia danych AT&T, ktdra
w 2024 r. doswiadczyta dwéch powaznych atakédw. W lipcu wykradzio-
no dane dotyczace polaczen i numeréw telefondw niemal wszystkich
klientéw amerykanskiego operatora. Cho¢ nie obejmowaty one tresci
rozmow, moga stanowic zagrozenie dla oséb narazonych, jak ofiary
przemocy domowej. W marcu z kolei wyciekly jeszcze dane 73 min
klientéw AT&T, w tym hasta, ktére byly zaszyfrowane, lecz tatwe do
odkodowania.

Jeszcze powazniejszy atak dotknat platforme Change Healthcare,
gdzie skradziono dane medyczne i rozliczeniowe duzej czesci popu-
lacji USA. Konsekwencje moga by¢ nieodwracalne, a poszkodowani
odczuwac je bedg przez lata.

Nie tylko sektor zdrowotny w USA padt ofiarg hakeréw. W czerw-
cu brytyjskie laboratorium Synnovis padio ofiarg cyberataku, ktéry
doprowadzil do odwotania tysiecy operacji. Dane 300 min pacjentéw
zostaly skradzione i czesciowo opublikowane.

Innym przyktadem moze by¢ Snowflake, ktory zostat zaatakowany
calg serig wikaman do systemu, i w efekcie dane setek milionéw klien-
téw, w tym Ticketmaster i Neiman Marcus, wyciekly. Skutki dopiero
zaczynajg wychodzi¢ na jaw.

Te i wiele innych przypadkdw sytuacji krytycznych pokazuja, jak
fundamentalnym wyzwaniem jest dzi$ bezpieczeristwo danych. Naru-
szenia narazajq firmy na straty finansowe i wizerunkowe oraz wplywaja
na prywatnos¢ poszkodowanych. Bez watpienia kazda firma powinna
priorytetowo traktowac cyberbezpieczerstwo, inwestujac adekwatne
do skali biznesu Srodki w technologie ochrony i szkolenia pracowni-
kdéw. Tylko tak uzbrojeni mozemy stana¢ do cyfrowej walki.

Mikotaj Kunica,
redaktor naczelny
Business Insider
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Sektory krytyczne, takie jak transport, energetyka,
zdrowie i finanse, staja sie w swojej podstawowej dzia-
lalnosci coraz bardziej zalezne od technologii cyfro-
wych. Cyfryzacja stwarza duze mozliwosci i pomaga
rozwigzac¢ wiele problemow, przed ktorymi staje Europa,
ale wystawia tez gospodarke i spoleczenstwo na cybe-
rzagrozenia.

Cyberataki i cyberprzestepczosc stajq sie w calej Euro-
pie coraz czestsze i bardziej wyrafinowane. Tendencja
ta bedzie sie w przysziosci nasilac. Wedtug prognoz
Unii Europejskiej, w 2025 r. az 41 mld urzadzen na caltym
Swiecie bedzie podigczonych do Internetu rzeczy.

Zdecydowane dziatania na rzecz cyberbezpieczenstwa,
budujace otwarta i bezpieczng cyberprzestrzen, moga
zwigkszy¢ wiarygodnos¢ narzedzi i ustug cyfrowych.



/Znaczenie

cyberbezpieczenstwa

dla biznesu

Kazda organizacja staje dzis przed
powaznym wyzwaniem ochrony
swoich zasobow. Zaledwie kilka
minut nieaktualnego oprogramo-
wania czy luki w zabezpieczeniach
moga doprowadzi¢ do nieodwracal-
nych szkéd — od utraty danych po
finansowa katastrofe. Cyberprze-
stepczosc przestaje byc proble-
mem tylko dla duzych firm i staje sie
codzienna rzeczywistoscia takze
dla mniejszych graczy. W miare jak
technologia rozwija sie w zawrot-
nym tempie, tak samo wzrastaja
umiejetnosci i mozliwosci hakerow,
CO wymaga od organizacji nieustan-
nego podnoszenia standardow
cyberbezpieczenstwa.
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Obecnie nowe cyberzagrozenia pojawiajg sie co godzine, kazdego
dnia. Polgczenie z internetem otwiera mozliwos¢ ataku hakera na
kazda organizacje. Cyberprzestepczos¢ staje sie duzym biznesem,

a zagrozenia stanowia przedmiot zainteresowania organizacji i rzadow
na calym $wiecie. Ryzyko utraty reputacji i pieniedzy jest bardzo wy-
sokie, jesli organizacje nie majg odpowiedniego planu bezpieczerstwa.

Z raportu Hiscox Cyber Readiness z 2023 r. wynika, ze cyberataki
nieprzerwanie rosng od czterech kolejnych lat i nic nie wskazuje, aby
w tym i kolejnych latach miato by¢ inaczej. Zauwazalny jest tez wzrost
atakéw na mniejsze firmy, siegajacy nawet 36 proc. Z kolei wedlug
Statista sektor produkcyjny doswiadczy} najwiekszego udziatu cybe-
ratakdw w poréwnaniu z innymi branzami w ostatnich latach, a tuz za
nim znalazly sie finanse i ubezpieczenia. Ostatnie przypadki dotyczyly
kradziezy poufnych informacji, co spowodowato znaczne straty finan-
sowe dla dotknietych nimi firm.

— Rozwdj technologii sprawia, ze liczba atakéw i ich poziom
skomplikowania rosng, co wida¢ szczegélnie w atakach na infrastruk-
ture krytyczng. Moze to prowadzi¢ do katastrofalnych spotecznie
skutkdw — mowi Tomasz Zelski, dyrektor zarzadzajacy ds. IT
i digitalizacji w Grupie PZU. — Musimy zwrdcic tez uwage
na udziat Al w atakach. Sztuczna Inteligencja umozliwia
wieksza precyzje i skale dzialai. Organizacje czesto nie
nadazaja z aktualizacja i patchowaniem systeméw, co po-
zwala cyberprzestepcom na wykorzystanie luk, zwlaszcza
w kontekscie nowych technologii, np. Internetu rzeczy.

Wazng kwestig jest tez zarzadzanie tozsamo-
$cig i dostepem do danych. Staje sie on coraz
trudniejszy ze wzgledu na rosnacy poziom
ztozonosci rozwigzan IT wykorzystujgcych
réwnoczesnie chmure prywatng i chmury
publiczne, ze wzgledu na mozliwos¢ nieauto-
ryzowanego dostepu — dodaje.

Cyberbezpieczeristwo nigdy nie bylo
wazniejsze

Istnieje kilka podstawowych sposobdw,
w jaki kwestie cyberbezpieczeristwa moga
wplynad na organizacje i jej reputacje. Po
pierwsze jest ryzyko, ze haker moze uzyskac
poufne informacje, takie jak dane konta ban-
kowego lub karty kredytowej. W sieci znaj-
dziemy otwarte rynki dla takich informacji
w tzw. dark webie. Jesli inni uzyskajg dostep
do takich poufnych informacji, organizacja
moze odkry¢, Ze jej ustugi bankowe lub karty
kredytowe zostaly wycofane lub naruszone
zostaly przepisy o ochronie prywatnosci.
Kazdego miesiaca na calym $wiecie zglaszane
sa glosne naruszenia bezpieczenstwa wply-
wajace na dane osobowe.

Czym jest
cyberbezpie-
czenstwo?
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Popularne
cyberzagrozenia

Phishing — ataki polegajace na podszywaniu sie
pod zaufane instytucje w celu wytudzenia poufnych
danych, takich jak hasta czy informacje finansowe.

Ransomware — ztosliwe oprogramowanie, ktére
szyfruje dane ofiary, zadajgc okupu za ich odbloko-
wanie.

Malware — ogdlna nazwa dla réznego rodzaju zto-
sliwego oprogramowania, ktére niszczy, kradnie lub
zaktéca dziatanie systeméw komputerowych.

DDoS (Distributed Denial of Service) — ataki po-
legajace na przecigzeniu serwera ogromna liczba
zapytan, co prowadzi do jego niedostepnosci.

Man-in-the-Middle (MitM) — atak, w ktérym cy-
berprzestepca przechwytuje komunikacje miedzy
dwoma stronami, aby uzyskac¢ poufne informacje.

SQL Injection — atak polegajgcy na wstrzyknieciu
ztosliwego kodu SQL do aplikacji, w celu uzyskania
dostepu do bazy danych.

Zero-day Exploits — wykorzystywanie niewykrytych
wczesniej luk w oprogramowaniu przed tym, jak
zostana naprawione przez producenta.

Brute Force Attack — préba uzyskania dostepu do
konta poprzez automatyczne, wielokrotne préby
odgadniecia hasta.

Spyware — oprogramowanie szpiegujace, ktore gro-
madzi dane uzytkownika bez jego wiedzy i zgody.

Adware — ztosliwe oprogramowanie wyswietlajace
niechciane reklamy, ktére moga prowadzic¢ do insta-
lacji innych szkodliwych aplikacji.
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Najbardziej alarmujagcym aspektem cyberbezpieczenstwa, ktéry powoduje
znaczne problemy dla organizacji, jest ransomware.

Drugim, ale powigzanym problemem jest
to, ze gdy haker uzyska poufne informa-
cje o organizacji, moze to doprowadzi¢ do
zrujnowania jej reputacji. Niewiele organizacji
jest natomiast w stanie przetrwac szkody
dla swojej reputacji, jakie moga spowodo-
wac utracone poufne dane — zwiaszcza gdy
chodzi o firmy z sektora MSP. Szkody dla
reputacji moga by¢ bardziej paralizujace niz
sama utrata danych.

Najbardziej alarmujgcym aspektem cy-
berbezpieczeristwa, ktéry powoduje znaczne
problemy dla organizacji, jest ransomware.
W wielu przypadkach fragment ztosliwego
oprogramowania jest ukrywany i osadzony
w innym typie dokumentu, czekajgc tylko na
dzialanie ze strony uzytkownika docelowego.
Po uruchomieniu danego programu czy pliku
ztosliwe oprogramowanie moze zaszyfrowac
dane organizacji tajnym, nawet 2048-bito-
wym kluczem szyfrujgcym lub komunikowac
sie z centralnym serwerem polecen i kontroli,
aby oczekiwacd na instrukcje wykonywane
przez cyberprzestepce. Po zainfekowaniu
dane organizacji pozostaja niedostepne. Gdy
wszystkie dostepne dane zostang zaszyfro-
wane — w tym w wielu przypadkach dane
i systemy kopii zapasowej — organizacja
otrzyma instrukcje dotyczace sposobu za-
ptaty okupu w ciggu kilku dni. W przeciwnym
razie atakujacy usunie klucz szyfrowania,

a dane zostang utracone. Cyberprzestepca

przetrzymuje wiec dane dla okupu. Klucz szyfrowania jest wystarcza-
jaco silny, aby zlamanie klucza zamiast zaptacenia okupu byto nie-
optacalne — niektorzy szacuja, ze przecietny komputer stacjonarny
potrzebowalby pieciu kwadrylionéw lat, aby odszyfrowac dane bez
dostepu do klucza.

Wazna edukacja personelu

Organizacje moga wprowadza¢ odpowiednie zabezpieczenia
cyfrowe, niemniej réwnie wazna jest edukacja pracownikéw. Eksperci
wskazuja, ze zwiekszanie Swiadomosci zagrozen wsrdd pracownikéw
to koniecznos¢ do obrony przed cyberatakami. — Edukacja w zakresie
rozpoznawania phishingu, inzynierii spolecznej czy korzystanie z sil-
nych haset oraz MFA (Multi-factor authentication) minimalizuje ryzyko
bledéw. Wiekszos¢ naruszen bezpieczerstwa wynika bowiem z ludz-
kich niedopatrzen, takich jak np. klikniecie w ztodliwy link — zauwaza
Tomasz Zelski.

Dlatego regularne szkolenia pracownikéw tworzg kulture cyber-
bezpieczeristwa. Swiadomo$¢ zagrozen sprawia, ze organizacja staje
sie mniej podatna na ataki. — Nowoczesne technologie, takie jak Al,
machine learning, big data czy cloud, uzyte w konkretnych rozwig-
zaniach, przyczyniaja sie do poprawy poziomu bezpieczerstwa. Za
ich pomocg mozemy nie tylko przyspiesza¢ wykrywanie zagrozen
czy lepiej chroni¢ dane, jesteSmy tez w stanie przewidywac ataki, co
wspiera proaktywne podejscie do bezpieczerstwa firmy. Musimy jed-
nak pamietac, ze technologia automatyzuje i wspiera procesy, ale lu-
dzie muszg umiec ja wykorzystac oraz dostosowa¢ do zmieniajgcych
sie zagrozen — podkresla ekspert Grupy PZU. Synergia nowoczesnych
technologii i przeszkolonych pracownikéw pozwala firmom skutecznie
reagowac na dynamicznie zmieniajacy si¢ krajobraz zagrozen cyber-
netycznych. m




Firm korzysta z outsourcingu przy-  Mnigj niz potowa organizacji Niezmiennie od lat gtéwnym
najmniej jednej funkcji cyberbez- przekonuje, ze sg bardzo dobrze zagrozeniem w sieci jest kradziez
pieczenstwa. Ma to zwigzek z tym, lub dobrze przygotowane do danych poprzez phishing.

ze brakuje na rynku specjalistéw zmieniajacych sie regulacji w kon-

ds. bezpieczenstwa IT i sa trud- tekscie cyberbezpieczenstwa,

nosci z rekrutacja i utrzymaniem ochrony danych i prywatnosci.

wykwalifikowanych pracownikéw.

Zrédto: ,Barometr cyberbezpieczenstwa 2024”, KPMG w Polsce
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Grupy stanowigce realne zagrozenie dla organizacji.
Kogo obawiaja sie przedsiebiorstwa w 2024 r.2

CYBERPRZESTEPCZOSC

Zorganizowane grupy
cyberprzestepcze

Pojedynczy hakerzy
Cyberterrorysci

Dzieciarnia internetowa
(Script kiddies)

Haktywisci

Grupy wspierane przez
obce parnstwa

Niezadowoleni lub
podkupieni pracownicy

53%

50%
28%

13%
12%

. 24%
. 24%

Zrédto: KPMG w Polsce na podstawie badania ankietowego



. Kluczowym dzialtaniem jest implementacja procesu

ki bezpieczenstwa.

regularne tworzenie kopii zapasowych danych
oraz testowanie procedur ich odzyskiwania w razie atakow.

Tomasz Zelski, dyrektor zarzadzajacy
ds. IT i digitalizacji w Grupie PZU
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Trudnosci w zatrudnieniu

i utrzymaniu wykwalifikowanych
pracownikéw

Brak wystarczajgcych budzetéow

Brak dobrze zdefiniowanych miernikow
Brak zaangazowania biznesu

Brak wtasciwego przypisania
odpowiedzialnosci w zakresie

bezpieczenstwa

Brak wsparcia najwyzszego kierownictwa

Zrédto: ,Barometr cyberbezpieczenstwa 2024”, KPMG w Polsce

Raport Cyberbezpieczeristwo
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307 74° A

Zrédto: Raport ,Global Cybersecurity Outlook 2024” World Economic Forum

Wzrost liczby cyberatakow jest widoczny réwniez

w kontekscie Internetu rzeczy (1oT), gdzie urzadzenia
czesto nie sg wystarczajgco zabezpieczone. W 2024 .
przewiduje sie, ze ataki na urzadzenia loT beda rosnac,
co moze prowadzi¢ do powaznych naruszen bez-
pieczenstwa danych. W Polsce 58 proc. firm zglosito
przynajmniej jeden incydent zwigzany z naruszeniem
bezpieczenstwa, co podkresla potrzebe zwiekszenia
inwestycji w cyberbezpieczenstwo.

W nadchodzacych latach niezbedne dla firm bedzie nie
tylko wdrazanie skutecznych strategii ochrony przed
cyberzagrozeniami, ale takze edukacja pracownikow
oraz wspotpraca miedzysektorowa w celu zwigkszenia
odpornosci na ataki.

mn




Najczestsze
zagrozenia
cybernetyczne
dla firm

Ransomware, czyli oprogramowanie wymuszajgce okup za dostep
do danych, pozostaje jednym z najpowazniejszych zagrozen. Wedlug
raportu Bitdefender grupy zajmujace sie tym rodzajem atakéw nadal
beda celowaé w organizacje, ktére czesto nie aktualizuja swoje-
go oprogramowania w spos6b wystarczajacy.

Zagrozenia dla firm stajg sie coraz Phishing, w tym szczegdlnie ataki Business Email Compromise
bardziej ztozone i wyrafinowane. (BEC), to kolejne istotne zagrozenie. Ataki te wykorzystujg ludzkie
W 2024 r. przewiduje sie, ze gtow- stabosci, co czyni je niezwykle niebezpiecznymi. W 2022 r. straty zwig-

zane z atakami BEC wyniosty 2,7 miliarda dolaréw, a ich liczba wzrosta
0 81 proc. w poréwnaniu do roku poprzedniego. Firmy sg szczegdinie
narazone na te ataki ze wzgledu na niska Swiadomos¢ pracownikéw
oraz brak odpowiednich zabezpieczen.

Co wiecej, rozwdj sztucznej inteligencji przyczynia sie do
ewolucji metod atakéw. To sprawia, ze hakerzy moga przeprowa-
dza¢ bardziej skomplikowane operacje. Wzrost liczby cyberatakéw
jest réwniez zwigzany z przejsciem na prace zdalng, co zwigksza
podatnosc¢ firm na ataki ze wzgledu na uzywanie niezabezpieczonych
urzadzen oraz niewystarczajgce procedury zabezpieczen.

nymi zagrozeniami beda ataki ran-
somware, phishingowe oraz ztosli-
we oprogramowanie.

Powazne zagrozenia w Polsce

W Polsce juz 70 proc. firm do$wiadczyto sytuacji zagrazajacej
bezpieczeristwu danych. Koszty zwigzane z cyberatakami moga prze-
kracza¢ milion zlotych, a ich wplyw na dziatalno$¢ przedsiebiorstw
czesto jest trudny do oszacowania. Warto zauwazy¢, ze na $wiecie
niemal dwie trzecie malych i $rednich przedsiebiorstw, ktére
padly ofiara cyberataku, upada w ciagu szes$ciu miesiecy od incy-
dentu — wynika z raportu National Cyber Security Alliance.
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Na swiecie niemal dwie trzecie malych

i Srednich przedsiebiorstw, ktore padly
ofiarg cyberataku, upada w ciggu szesciu
miesiecy od incydentu.

W obliczu rosnacych zagrozeri cybernetycznych firmy powinny
inwestowac w odpowiednie zabezpieczenia oraz edukacje pracowni-
kow. Wskazane, czy wrecz konieczne jest wdrazanie polityk ochrony
danych oraz regularne aktualizowanie systemow IT, aby zminimalizo-
wac ryzyko skutkdw atakdw.

W firmach bardzo wazne sg szkolenia i edukacja personelu z za-
kresu cyberbezpieczeristwa. — Bezpieczny pracownik to $wiadomy
pracownik, dlatego nie zatrzymujemy sie na przekazywaniu pracowni-
kom wewnetrznych procedur — realizujemy szereg dziatar edukacyj-
nych — méwi Bartosz Zbyszewski, dyrektor ds. ryzyka i bezpieczen-
stwa IT w Grupie PZU. — Podstawowa forma przekazania wiedzy
sg e-learningi. Kazdy pracownik ma obowiazek przejs¢ szkolenie
z najwazniejszymi zasadami cyberbezpieczenstwa. Udostepniamy
rowniez dodatkowe materiaty w formie quizéw, animacji, filmikdw,

a takze nowoczesnej aplikacji VR, w ktérej mozna przezy¢ wirtualng
przygode, prébujac uratowac Swiat przed cyberzagladg. Prowadzimy
kampanie wewnetrzne, w ktérych staramy sie chwytliwymi hastami,
aktualnosciami i ciekawostkami zainteresowac pracownikow tematyka
cyberbezpieczeristwa. Realizujemy takze kampanie antyphingowe,
ktorych celem jest uswiadomienie pracownikom tego rodzaju zagro-
Zenia, oraz sprawdzenie podatnosci organizacji na tego typu ataki —
wymienia.

Jesli pracownicy bedg wiedzie¢, dlaczego tak wazne jest stosowa-
nie bezpiecznego hasta, dbanie o aktualizacje oprogramowania, znajo-
mos¢ socjotechnik czy sztuczek przestepcéw — nie tylko organizacja
bedzie bezpieczniejsza, ale takze oni i ich bliscy. m
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Ocena ryzyka cybernetycznego to wielo-
aspektowy proces wymagajacy zastosowania
réznych metod i narzedzi, ktére t3cza analize
danych z praktycznymi strategiami ochrony
przed zagrozeniami. W miare jak cyberzagro-
zenia stajg sie coraz bardziej zaawansowane,
ciaggle doskonalenie metod oceny ryzyka
staje sie niezbedne dla zapewnienia bez-
pieczeristwa organizacji.

Jednoczesnie wiele firm popelnia biedy
przy ocenie ryzyka cybernetycznego. — Naj-
wieksze zdarzenia cybernetyczne ostatniej
dekady byly spowodowane cyberatakami,

a nie bledem ludzkim czy awarig systemu,
dlatego katalog potencjalnych cyberzagrozen
kojarzony jest zazwyczaj niemal wylgcznie
jako ataki hakerskie: malware, phishing itp.
Tymczasem do naruszenia bezpieczen-
stwa danych doj$¢ moze réwniez w wy-
niku bledu — pracownika czy dostawcy,
poniewaz cyberbezpieczeristwo nigdy nie jest
tylko problemem technologicznym — zauwa-
za Monika Sciuba, koordynator ds. unde-
rwritingu w PZU. — Podobnie jak w przypad-
ku pozostatych ryzyk, giéwng role odgrywaja
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Ocena ryzyka cybernetycznego dla firm jest procesem, ktory pozwala na
identyfikacje, analize i zarzadzanie zagrozeniami zwigzanymi z bezpieczen-
stwem informacji. Istnieje wiele metod, ktére mozna zastosowac w tym
zakresie, a kazda z nich ma swoje unikalne cechy i zastosowania.

ludzie i procesy. Systemy bezpieczerstwa

IT nie zabezpieczg krytycznych informacji

i whasnosci intelektualnej, jesli pracownicy nie
beda stosowac bezpiecznych praktyk w za-
kresie cyberbezpieczeristwa — dodaje.

Druga kwestia to ocena ryzyka i rozto-
zenie akcentéw w budowaniu odpornosci
organizacji. Jak zauwaza Monika Sciuba, tu
widoczna jest przewaga umacniania obrony
przed atakami nad strategia zaktadajaca, ze
bezpieczeristwo danych zostanie naruszone.
— Tylko przy drugim podejsciu mozna mowic
o realnej ochronie, czyli przed nieuprawnio-
nym wykorzystaniem informacji i zdolnosci
ich odzyskania po naruszeniu — méwi.

Warto zauwazy¢, ze w obecnych czasach
firmy moga ubezpieczy¢ sie réwniez od
cyberatakéw. Ubezpieczenie PZU Cy-
ber to ochrona przedsiebiorstw przed
stratami finansowymi (kosztami wiasny-
mi, odszkodowaniami), wynikajacymi m.in.

z naruszenia przepiséw prawa polskiego (np.
RODO) lub obcego, dotyczacych ochrony
prywatnosci. — Bardzo waznym zakresem

ubezpieczenia jest wsparcie w zarzadzaniu
incydentem i ustugi Swiadczone przez panel
specjalistéw. W praktyce oznacza to, ze
w ramach umowy ubezpieczenia zapewniamy
organizacje i pokrycie kosztéw pomocy spe-
cjalistow m.in. IT, informatykow sledczych,
prawnikéw, agencji PR, bieglych ksiegowych
— podkresla Monika Sciuba z PZU.

Wsparcie PZU Cyber dotyczy tez zawia-
domienia Prezesa Urzedu Ochrony Danych
i poszkodowanych o zaistnialym incydencie.
Ubezpieczyciel pokrywa tez koszty porad
prawnych, przygotowania zawiadomien,
wysylki korespondencji czy wsparcia
agencji PR. Pomoc rozpoczyna si¢ wraz ze
zgloszeniem incydentu i moze trwac az do
zakonczenia postepowania wiacznie, wiec
nawet dtugo po zakorczeniu okresu ubezpie-
czenia w polisie. m
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obowigzki raportowania incydentow czy zarzadzania ryzykiem cybernetycznym.

dopasowane do skali i profilu
dzialalnosci ubezpieczonego.

Monika Sciuba, koordynator
ds. underwritingu w PZU
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Podstawowe zasady
bezpieczenstwa IT

Zasady bezpieczenstwa sa niezbedne dla ochrony
danych i systemow informatycznych przed zagroze-
niami. W 2024 roku organizacje powinny skupic sie na
kilku fundamentalnych zasadach, ktére moga znaczgco
podniesc¢ poziom bezpieczenstwa.

BUSINESS INSIDER

Pierwszg zasadg jest stosowanie silnych haset. Hasta powinny by¢ dhu-
gie, unikalne i zawiera¢ kombinacje liter, cyfr oraz znakdw specjalnych.
Regularna ich zmiana jest réwniez istotna, aby zminimalizowac ryzyko
nieautoryzowanego dostepu do systemow.

Kolejnym elementem jest zarzadzanie dostepem. Warto wpro-
wadzi¢ rézne role uzytkownikéw w systemach IT, co pozwoli na
ograniczenie dostepu do danych tylko do tych pracownikéw, ktérzy
rzeczywiscie go potrzebuja. Zasada minimalnych uprawnien, tzw. Zero
Trust, powinna by¢ stosowana w kazdej organizacji, aby przydziela¢
pracownikom jedynie te uprawnienia, ktére sg niezbedne do wykony-
wania ich obowiazkéw.

Regularne aktualizacje oprogramowania i systemdéw operacyjnych
sg niezbedne do ochrony przed znanymi lukami bezpieczeristwa.
Firmy powinny wdrozy¢ procesy aktualizacji oraz instalacji poprawek
w sposob ciggly. Waznym aspektem jest réwniez posiadanie skutecz-
nego oprogramowania antywirusowego oraz zapor sieciowych (fire-
wall), ktére stanowig pierwsza lini¢ obrony przed ztosliwym oprogra-
mowaniem i atakami z sieci.

Nie mozna zapominac o regularnym tworzeniu kopii zapasowych
danych. To zabezpieczenie chroni przed utrata informacji w wyniku
awarii systemu lub ataku ransomware. Co wiecej, firmy powinny wdro-
zy¢ procedury dotyczace dostepu zdalnego, zwiaszcza w kontekscie
pracy hybrydowej. Odpowiednie zabezpieczenia i polityki muszg by¢
wprowadzone, aby zminimalizowa¢ ryzyko zwigzane z dostepem do
firmowych zasobéw z urzadzen osobistych.

Wszystkie te zasady powinny by¢ czescig szerszej polityki bezpie-
czenstwa, ktora okresla ramy dziatania i procedury dotyczace ochrony
informacji w organizacji. Polityka ta powinna by¢ regularnie przegla-
dana i aktualizowana, aby odpowiadata zmieniajgcym sie zagrozeniom
i technologiom.

Bardziej zaawansowane podejscie
Oczywiscie w wielu organizacjach podstawowe zasady nie wystar-
czg i potrzebne s dodatkowe dziatania. Grupa PZU moze tu postuzy¢
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za dobry przyktad. — Stawiamy na nowocze-
sne technologie, ktére nie tylko zwigkszajg
wydajnos¢ naszego IT, ale réwnoczesnie
zapewniajg nam cigglos¢ dziatania i ochrone
danych. Regularne aktualizacje oprogramo-
wania sg kluczowe w naszej strategii IT, po-
niewaz eliminuja luki w zabezpieczeniach, co
znaczaco obniza ryzyko cyberatakdéw i zwiek-
sza naszg odpornos$¢ na nowe zagrozenia.
Utrzymanie oprogramowania w najnowszej
wersji jest réwniez konieczne dla spetnie-

nia wymogdw regulacyjnych i standardéw
branzowych, minimalizuje to ryzyko zwigzane
z audytami i zapewnia zgodnos¢ z przepi-
sami, m.in. z RODO — podkresla Stawomir
Brzozowski, dyrektor ds. utrzymania ustug IT
w Grupie PZU.

Jednoczesnie rozwigzania chmurowe
pozwalaja PZU dynamicznie dostosowywac
zasoby IT do zmieniajacych si¢ potrzeb
biznesowych. Chmura umozliwia reagowanie
na zwiekszone obcigzenie systemdéw w czasie
rzeczywistym, co jest kluczowe dla utrzy-
mania ciggtosci dziatania. — Rozwigzania
chmurowe umozliwiajg naszym pracownikom
bezpieczny dostep do zasobdw IT z dowolne-
go miejsca, co w modelu pracy hybrydowe;,
ktdry posiadamy, jest dla nas bardzo wazne.
W PZU chcemy realizowac strategie hybrydo-
wa, faczac infrastrukture chmurowa z lokal-
nymi zasobami IT. Ten model pozwala nam na
elastyczne zarzgdzanie danymi i aplikacjami,
optymalizacje kosztéw oraz szybszg reakcje
na zmieniajace si¢ potrzeby biznesowe —
mowi Stawomir Brzozowski. m
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Zasady bezpieczenstwa
a analiza ryzyka.
Jak postepowacs

Analiza prawdopodobiernstwa i skutkéw
Polega ona na ocenie prawdopodobienstwa
wystapienia okreslonego zagrozenia oraz skut-
kéw, jakie mogtoby ono spowodowac. Dzieki
temu firmy moga klasyfikowac ryzyka i prioryte-
tyzowac je w zaleznosci od ich potencjalnego
wptywu na dziatalnosc.

Analiza historii incydentéw

Metoda, ktéra polega na badaniu wczesniej-
szych incydentdédw zwigzanych z bezpieczen-
stwem. Umozliwia to identyfikacje wzorcow
atakéw oraz prognozowanie przysztych ryzyk
na podstawie zebranych danych.

Innym podejsciem jest metoda Value at Risk
(VaR), ktéra szacuje maksymalng strate, jaka
organizacja moze ponies¢ w wyniku incydentu
bezpieczenstwa informatycznego. Ta metoda
opiera sie na analizie rozktadu prawdopodo-
bienstwa strat oraz ustalaniu poziomu ufnosci
dla tych oszacowan.

Zasady to bezpieczenistwo, natomiast ocena ryzyka jest réwnie
istotna. W jaki sposéb sprawdzi¢ mozliwos¢ wystgpienia zagroze-
nia czy tez jak opracowac strategie obronne? Warto stosowac sie
do tych pieciu krokéw:

Modelowanie zagrozen

Pproces identyfikacji i analizy potencjalnych
zagrozen dla systeméw IT. Umozliwia to nie
tylko zrozumienie, jakie ataki moga wystapic,
ale takze opracowanie strategii obronnych.

Analiza skutecznosci kontroli

Ocenia, jak dobrze istniejgce zabezpiecze-
nia chronig przed atakami. Analizujgc dane
dotyczace atakow oraz skutecznosc srodkow
obronnych, organizacje mogg dostosowac
swoje strategie bezpieczenstwa.

Analiza trendéw i prognozowanie ryzyka
Pozwala na przewidywanie przysztych zagro-
zen na podstawie analizy danych historycznych
i aktualnych trendéw w cyberprzestepczosci.
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Rekomendacje na
bezpieczng prace

Funkcjonuje szereg podstawowych praktyk, ktore
jednoczesnie mozna uznac za priorytet w konte
scie bezpieczeristwa danych i ochrony operac
biznesowych. Silne hasta do kont to absol
podstawa — nowe hasto powinno znac

Uswiadamianie pracownikow w zakresie mocy
hasta jest kluczowe dla powodzenia tego podsta-
o

e

’ 'I zasade
Hisys blokowania komputera przy opuszcza-
i / niu stanowiska pracy,

2
/

C- 7
Korzystanie z VPN pod-
czas pracy zdalnej to gwarancja szyfrowania ruchu
\J

Grazyna Masnica, kierownik
zespotu zarzadzania ochrong

informacji, inspektor ochrony
danych w Grupie PZU
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Firmowa siec jak
najnowoczesniejszy sejf

Bezpieczenstwo sieci to niezbedny
element funkcjonowania kazdej no-
woczesnej firmy. Ochrona przed za-
grozeniami, takimi jak ataki ransom-
ware, kradziez danych czy sabotaz
wewnetrzny, wymaga zastosowania
zaawansowanych narzedzi, takich
jak firewalle, systemy IDS/IPS oraz
SIEM i SOAR. Inwestycja w te tech-
nologie to inwestycja w stabilnosc

i bezpieczenstwo firmy.

Bezpieczerstwo sieci to fundament, na ktérym opiera sie funkcjono-
wanie wspotczesnych firm. W dobie cyfryzacji, gdzie dane s3 jednym
z najcenniejszych zasobdw, ochrona przed zagrozeniami staje sie prio-
rytetem. Ataki ransomware, kradziez danych czy sabotaz wewnetrzny
moga prowadzi¢ do ogromnych strat finansowych, utraty zaufania
klientdw oraz powaznych probleméw prawnych. Bezpieczna sie¢ ma
chroni¢ organizacje przed atakami tego rodzaju.

W kontekscie bezpieczerstwa sieci wazne s systemy wykrywania
i zapobiegania wlamaniom (IDS/IPS). IDS (Intrusion Detection System)
to systemy, ktére monitoruja ruch sieciowy w poszukiwaniu podej-
rzanych dziatan. Z kolei IPS (Intrusion Prevention System) idg o krok
dalej, nie tylko wykrywajac, ale réwniez zapobiegajac potencjalnym
zagrozeniom.

Zapora sieciowa. Jakie istniejg?

Firewalle to podstawowe narzedzie ochrony sieci, ktére monitoruje i kontroluje ruch sieciowy.
Istnieja rozne typy firewalli, ktére oferujg rézne poziomy ochrony.

wana kontrole ruchu.

scripting (XSS).

UL S LERIENEIER tradycyjne firewalle, takie jak stateless i stateful inspection, dziatajg na
poziomie sieciowym. Stateless firewalle analizujg kazdy pakiet danych niezaleznie, podczas gdy
stateful inspection firewalle Sledza stan potgczen sieciowych, co pozwala na bardziej zaawanso-

[\ [V o L R T VE T I T LN AW/A\S@ B d ziatajg na poziomie aplikacji, co pozwala na ochrone

przed bardziej zaawansowanymi zagrozeniami, takimi jak ataki SQL injection czy cross-site

BUSINESS INSIDER

Grupa PZU to jedna z organizacji, ktdra stawia na rozlegla archi-
tekture i w rezultacie ma wielowarstwowy system ochronny, zgod-
ny z zasadg Defence in Depth. — Podstawowe systemy obronne
w zakresie atakdw sieciowych to z pewnoscia NGFW (firewalle), IPS,
system antyDDoS. Dodatkowo warto réwniez pamietac o ochronie
DNS i Web Application Firewall, chronigcym systemy udostepnione
w internecie. To elementy ochrony zewnetrznej — zauwaza Bartosz
Zbyszewski, dyrektor ds. ryzyka i bezpieczeistwa IT w Grupie PZU.

Ekspert dodaje przy tym: — Nie mozemy zapomina¢, ze wewnatrz
firmy réwniez moze pojawic sie zagrozenie. Podstawowe systemy
ochrony wewnetrznej to Proxy, ochrona kanatu poczty elektronicznej,
zaawansowany system ochrony przed kodem, moduty machine lear-
ning, obserwacja zagrozen i anomalii w segmentach sieci za pomoca
systemu klasy Network Detection and Response (NDR). Kazdy budy-
nek musi mie¢ plan i podobnie jest z siecig — kluczowe jest dobre roz-
planowanie elementdéw topologii sieci, eliminujgce w miare mozliwosci
stabe punkty juz w fazie projektowania, oraz jej segmentacja. Systemy
bezpieczenstwa i sieciowe powinna cechowad wysoka dostepnos¢
i wydajnos¢.

Zaawansowane technologie ochrony sieci

Jedli chodzi o zaawansowane technologie w ochronie sieci, sand-
boxing izoluje aplikacje w kontrolowanym srodowisku, aby zapobiec
ich potencjalnemu wplywowi na reszte systemu. Dzigki temu, nawet
jesli aplikacja jest zainfekowana zlosliwym oprogramowaniem, nie
moze ono rozprzestrzeni¢ sie poza sandbox.

Jednym z gléwnych zagrozen zwigzanych z sandboksingiem jest
mozliwo$¢ obejscia izolacji przez zaawansowane ztosliwe oprogramo-
wanie. Dlatego wazne jest, aby regularnie aktualizowac i monitorowa¢
Srodowiska sandbox.

Idac dalej, dobra praktyka jest wdrozenie systemyu IAM (Identity
and Access Management), czyli do zarzadzania tozsamoscig i doste-
pem. Nowoczesne systemy IAM, takie jak Azure AD i Okta, odgrywaja
wazng role w ochronie dostepu do kluczowych zasobdw. IAM umoz-
liwia zarzadzanie tozsamosciami uzytkownikéw oraz kontrolowanie,
kto ma dostep do jakich zasobdw.

Zaawansowane techniki autoryzacji wielopoziomowej (MFA) to
kolejny element strategii cyberbezpieczeristwa. Wielopoziomowe
autoryzacje zwiekszaja bezpieczeristwo, wymagajac od uzytkownikéw
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Wirtualna sie¢ prywatna
to koniecznos¢é

VPN (Virtual Private Network) jteRt=tealglel[e
gia, ktéra zapewnia bezpieczng transmisje
danych nawet przez niezabezpieczone sieci
publiczne.

VPN szyfruje dane przesytane miedzy
uzytkownikiem a sieciag, co chroni je przed
przechwyceniem przez osoby trzecie. Jest

to szczegdlnie wazne w przypadku pracy
zdalnej, gdzie pracownicy tgcza sie z firmowa
siecig z roznych lokalizacji.

Tradycyjne technologie VPN, takie jak IPsec,
oferuja solidne zabezpieczenia, ale moga byc¢
one skomplikowane w konfiguracji. Nowocze-
sne technologie, oparte na protokole takim
jak WireGuard, sa prostsze w implementacji

i oferuja lepsza wydajnosc.

Przyktadowy scenariuszy wykorzystania VPN
w korporacjach: zdalny dostep do zasobéw
firmowych, bezpieczne potgczenia miedzy
oddziatami firmy, ochrona przed atakami
typu man-in-the-middle.

BUSINESS INSIDER

potwierdzenia tozsamosci za pomoca kilku
metod, takich jak hasto i kod SMS. Dzieki
temu, nawet jesli jedno z zabezpieczen zosta-
nie zlamane, dostep do zasobdéw pozostaje
chroniony.

SIEM i SOAR

Systemy zarzadzania informacja i zda-
rzeniami (SIEM — Security Information and
Event Management) oraz automatyzacji
reakcji (SOAR — Security Orchestration,
Automation and Response) sg nieodzownymi
narzedziami w nowoczesnym zarzgdzaniu
bezpieczeristwem. Narzedzia te umozliwiajg
zbieranie, analizowanie i reagowanie na zda-
rzenia w czasie rzeczywistym.

— SIEM i SOAR to systemy cyberbezpie-
czenstwa, ktdre stuzg ochronie sieci poprzez
zbieranie i korelacje danych, a jednoczes$nie

Monitorowanie pasywne
vs. aktywne

IDS (Intrusion Detection System) dziata
w trybie pasywnym, co oznacza, ze
jedynie monitoruje i raportuje podej-
rzane dziatania.

IPS (Intrusion Prevention System) dzia-

ta w trybie aktywnym, co pozwala na
natychmiastowe blokowanie zagrozen.
Popularne narzedzia IDS/IPS to Snort

i Suricata.

automatycznie reagujg na zdarzenia z tego obszaru. SIEM gromadzi
dane, ktdre pozwalaja wykry¢ naruszenia bezpieczenstwa, anomalie,
a SOAR pomaga w automatyzacji obstugi incydentéw bezpieczerstwa
za pomoca tzw. playbookéw — instrukcji wskazujacych, co dokfadnie
powinno sie zadzia¢ w momencie wystapienia niebezpiecznej sytuacji
wykrytej przez SIEM — tlumaczy Bartosz Zbyszewski.

Grupa PZU uzywa obu klas rozwigzan, ktére wspomagaja anality-
kow SOC (Security Operations Center) w codziennym monitorowaniu
cyberbezpieczeristwa. Oczywiscie, zaden system nie zastgpi czlowie-
ka, ale systemy tego rodzaju znacznie skracaja czas odpowiedzi na za-
grozenia, pozwalaja poprawi¢ ogdlny obraz bezpieczeristwa. — Dzieki
nim jestesmy szybsi i skuteczniejsi. PZU za pomoca SOAR wzbogaca
kontekst i odcigza SOC z powtarzalnych, cyklicznych czynnosci, np.
sprawdza reputacje wielu adreséw IP z pomoca kilkudziesieciu ser-
wiséw reputacyjnych w ciggu kilkunastu sekund, co znacznie skraca
czas weryfikacji. Integracje miedzy SIEM, SOAR i innymi systemami
cyberbezpieczeristwa pozwalajg na zbudowanie skutecznej reakcji
obronnej lub gromadzacej material dowodowy, ktéra dziata w trybie
24/7. SIEM gromadzi dane, SOAR za$ reaguje i dokonuje zmian, np.
przekazuje konkretne adresy IP do zablokowania, w innych systemach
bezpieczeristwa z nim zintegrowanych. Holistyczne podejscie do cy-
berbezpieczeristwa pozwala zwiekszy¢ bezpieczeristwo catej organi-
zacji — podkresla ekspert z PZU.

Zaawansowane technologie ochrony sieci, takie jak sandboxing,
IAM, SIEM i SOAR odgrywajg bardzo wazna role w zabezpieczaniu
organizacji przed ztosliwym oprogramowaniem i innymi zagrozenia-
mi. Inwestowanie w te technologie oraz ich regularne aktualizowanie
i monitorowanie jest niezbedne dla utrzymania wysokiego poziomu
bezpieczerstwa. m
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Bartosz Zbyszewski, dyrektor ds.

ryzyka i bezpieczenstwa IT
w Grupie PZU

Trendy | wyzwania
w obszarze
bezpieczenstwa sieci

W najblizszych latach wyzwaniem bedzie réznorodnosc urzadzen, ktére moga byc
zrodlem zagrozenia oraz brak — w mojej ocenie — jednolitego standardu i regula-
cji w tym zakresie.

Najczesciej s to zamkniete konstrukcje, w ktore nie mozna prosto ingerowac,
LEIEe) wazne jest obserwowanie ich zachowania w sieci z systemow mo-
takich jak NDR.

Obecnie ilos¢ urzadzen generujacych ruch sieciowy zwieksza sie wykfadniczo,
przez co potrzebujemy coraz lepszych i wydajniejszych sieci. Zwlaszcza ze[[Er2el

urzadzenie zwieksza powierzchnie ataku i musi by¢ monitorowane.

Al'i machine learning wspomagajq i beda w coraz wigkszym stopniu wspierac
przetwarzanie i analize danych dotyczacg takich urzadzen oraz identyfikacje wszel-
kich zagrozen. Obserwujemy coraz czestsze wykorzystywanie tych technologii
w cyberbezpieczenstwie, poniewaz faferdelalerien Nl [ek{ells E1a) el el rds Sl i |14

a takze brakuje specjalistéw w tym zakresie.
Czlowiek oczywiscie nadal jest i pozostanie niezbedny, ale [{iE]
micC narzedzia analityczne, Kidre go wspomagaa NS SIS

czesciej muszg by¢ przetwarzane w chmurze, poniewaz tylko tam
uzyskujemy niezbedna wydajnosc¢ i pojemnosc¢ dla takiej ilosci infor-
macji. m
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Cyberbezpieczenstwo
w chmurze i Al

BUSINESS INSIDER

Coraz wiecej firm przenosi swoje
operacje do chmury. Z tego powodu
bezpieczenstwo danych staje sie
bardzo waznym zagadnieniem.

W 2023 r. wedlug raportu IBM az 82 proc. naruszen danych dotyczy-
to informacji przechowywanych w chmurze. Podkresla to znaczenie
wdrazania najlepszych praktyk w zakresie bezpieczeristwa. Firmy
powinny skupi¢ sie na kilku obszarach, aby skutecznie zabezpieczy¢
swoje zasoby w chmurze.

Jednym z najwazniejszych krokdw jest zabezpieczanie danych
poprzez szyfrowanie. Szyfrowanie danych w spoczynku i w trakcie
przesylania jest niezbedne, aby chroni¢ informacje przed nieautory-
zowanym dostepem. Dostawcy ustug chmurowych oferujg zaawanso-
wane funkcje szyfrowania, ktére powinny by¢ wykorzystywane przez
organizacje. Wazne jest réwniez stosowanie silnego uwierzytelniania,
takiego jak uwierzytelnianie wielosktadnikowe (MFA), ktére dodaje
dodatkowa warstwe ochrony.

Kolejnym istotnym aspektem jest regularny przeglad polityk
bezpieczenstwa. Firmy powinny cyklicznie ocenia¢ swoje procedury
i polityki dotyczace bezpieczenstwa, aby dostosowa¢ je do zmienia-
jacych sie zagrozen oraz wymagan regulacyjnych. Warto réwniez
prowadzi¢ audyty bezpieczeristwa i testy penetracyjne, ktére pomoga
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zidentyfikowad potencjalne luki w zabezpie-
czeniach.

Rola umoéw SLA (Service Level Agreement)
jest rowniez istotna w kontekscie korzystania
z ustug chmurowych. Umowy te definiujg
poziom ustug, jakie dostawca zobowigzuje sie
zapewni¢, w tym kwestie zwigzane z dostep-
noscig, wsparciem technicznym oraz bezpie-
czeristwem danych. Firmy powinny dokladnie
analizowad te umowy, aby upewnic¢ sie, ze
dostawca spetnia ich oczekiwania dotyczace
ochrony danych.

Pomoga certyfikaty

Certyfikaty bezpieczenstwa, takie jak 1ISO/
IEC 27001, sg kolejnym waznym elementem
oceny dostawcéw chmurowych. Potwier-
dzaja one, ze dostawca stosuje uznane
standardy zarzadzania bezpieczeristwem
informacji. Wybierajac dostawce chmury,
warto zwrdéci¢ uwage na jego certyfikaty
oraz zgodnos$¢ z regulacjami branzowymi.

Zgodnie z danymi przedstawionymi przez
Deloitte, istotnym elementem odpowiedzial-
nosci za bezpieczeristwo w chmurze jest
takze zrozumienie modelu wspdinej odpo-

BUSINESS INSIDER

wiedzialnosci. Oznacza to, ze cho¢ dostawca chmury odpowiada za
bezpieczeristwo infrastruktury, to organizacja korzystajaca z tych
ustug musi dbac o zabezpieczenie swoich danych i aplikacji.

— Chmura staje sie coraz bardziej powszechnym miejscem prze-
twarzania danych, ale niesie ze sobg liczne wyzwania i zagrozenia.
W chmurach publicznych kluczowym problemem jest wspétdzielenie
infrastruktury miedzy wieloma uzytkownikami, co zwieksza ryzyko
nieautoryzowanego dostepu i atakdw na dane. W chmurze prywat-
nej kontrola jest wieksza, ale wymaga ona znacznych nakfadéw na
zabezpieczenia i utrzymanie infrastruktury — zauwaza Artur Butryn,
kierownik zespotu bezpieczeristwa rozwigzar chmurowych i testéw
bezpieczeristwa w Grupie PZU. — Model hybrydowy z kolei t3czy te
dwa Swiaty, co prowadzi do trudnosci w zapewnieniu spdjnych
zabezpieczen i zarzadzania danymi na réznych platformach.
Wyzwania zwigzane z bezpieczeistwem w tym obszarze wymagaja
ciggtego monitorowania i aktualizacji konfiguracji oraz definiowania
strategii bezpieczeristwa uwzgledniajac zgodnos¢ z obowigzujgcymi
przepisami — dodaje.

Niezaleznie od rodzaju chmury, najlepsze praktyki bezpieczeristwa
obejmuja szyfrowanie danych, regularne przeglady polityk bezpie-
czenstwa oraz dokladng analize uméw SLA i certyfikatéw dostawcow.

W miare jak firmy kontynuuja swoja cyfrowa transformacje, wdrazanie

tych zasad stanie sie niezbedne dla ochrony ich zasobdw i zapewnie-
nia zgodnosci z regulacjami. m

Kontrola dostepu
Zabezpieczenie danych

Przywracanie danych

Reagowanie na incydenty
Wdrazanie zabezpieczen na wczesnym etapie

Skupienie zespotéw ds. bezpieczenstwa na
nowych zagrozeniach
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Artur Butryn, kierownik zespotu
bezpieczenstwa rozwigzan chmuro-
wych i testéow bezpieczenstwa

w Grupie PZU
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W historii jest kilka przyktadéw incydentéw bezpieczeristwa, ktére
potwierdzity skuteczno$¢ zarzadzania incydentami i planowania awa-
ryjnego. — Jedna z najwiekszych firm transportowych na swiecie pa-
dia ofiarg ataku ransomware. Atak sparalizowat systemy, co wplyneto
na globalne operacje — méwi Dariusz Gotebiewski, prezes zarzadu
PZU LAB SA. | dodaje: — Sp6tka miata wczesniej opracowane plany
awaryjne, ktére obejmowaly regularne kopie zapasowe danych oraz
procedury przywracania systeméw. Po ataku zesp6} IT szybko zare-
agowal, izolujac zainfekowane systemy i przywracajac operacje
z kopii zapasowych. Dzigki skutecznemu zarzgdzaniu incydentami
i planowaniu awaryjnemu, spétka byta w stanie zminimalizowa¢ czas
przestoju i straty finansowe, a takze szybko wznowic dziatalnosc.
Innym przyktadem jest atak DDoS na dostawce ustug DNS, ktéry
spowodowat zakldcenia w dziataniu wielu popularnych stron inter-
netowych, w tym Twittera (obecnie: X) i Netfliksa. Spdtka miata
wdrozone procedury monitorowania i reagowania na incydenty. —
Po wykryciu ataku zespdt natychmiast zidentyfikowat zrédio ataku
i wprowadzit srodki zaradcze. Dzieki wczes$niejszym planom i szyb-
kiemu dzialaniu, zdolano ograniczy¢ wplyw ataku na uzytkowni-
kéw i przywréci¢ ustugi w stosunkowo krétkim czasie — zauwa-
za Dariusz Gotebiewski. Ekspert podkresla, ze skuteczne zarzadzanie
incydentami oraz planowanie awaryjne sg kluczowe w minimalizacji
skutkéw incydentéw bezpieczeristwa. — Regularne testowanie pla-
now, szkolenia zespotdw oraz inwestycje w technologie zabezpieczen
przyczyniajg sie do szybkiej reakcji i ograniczenia strat — mowi.

BUSINESS INSIDER

Skuteczne zarzadzanie incyden-
tami oraz planowanie awaryjne
stajg sie nie tylko obowiazkiem, ale
i koniecznym elementem strategii
biznesowej. W dobie cyfryzacji,
gdzie kazda minuta przestoju moze
oznaczac ogromne straty finanso-
we, umiejetnosc szybkiej reakgji

i minimalizacji skutkow kryzyso-
wych staje sie fundamentem nie
tylko przetrwania, ale i rozwoju
przedsiebiorstw.

Skuteczne reagowanie

Integracja planowania awaryjnego i cig-
glosci dziatania z ogdlna strategia biznesowg
jest waznym elementem zapewniajagcym sta-
bilnos$¢ i odpornos¢ organizacji na nieprzewi-
dziane zdarzenia. Wspdiczesne przedsiebior-
stwa musza dostosowac swoje plany do stale
zmieniajgcego sie otoczenia, a to wymaga nie
tylko opracowania skutecznych strategii, ale
takze ich regularnej aktualizacji i testowania.
— Przede wszystkim nalezy upewnic sie, ze
plany awaryjne sg zgodne z celami strategicz-
nymi firmy. Nalezy zidentyfikowa¢ kluczo-
we procesy biznesowe i zasoby, kt6re mu-
szg by¢ chronione. Kierownictwo firmy musi
by¢ zaangazowane w proces planowania, aby
zapewnic¢ wsparcie i zasoby niezbedne do
wdrozenia przyszlych planéw — podkresla
Dariusz Golebiewski z PZU LAB SA.

Waznym aspektem jest zaangazowanie
wszystkich dziatéw w proces tworzenia
planéw awaryjnych. Wspéipraca miedzy
dzialami pozwala na lepsze zrozumienie
specyfiki dzialalnosci oraz identyfikacje
obszardw, ktére wymagaja szczegdlnej uwa-
gi w sytuacjach kryzysowych.
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Co wiecej, organizacje powinny zapewnic, ze plany awaryjne sg
zgodne z innymi politykami i procedurami wewnetrznymi. To ozna-
cza, ze powinny byc¢ one regularnie przegladane i aktualizowane, aby
odpowiadaty zmieniajgcym sie warunkom rynkowym oraz technolo-
gicznym.

— Regularnie przeprowadzana analiza ryzyk, aby zidentyfiko-
wac potencjalne zagrozenia dla dzialalnosci i dostosowac plany do
zmieniajgcego sie otoczenia, jest niezbedna. Muszg by¢ okreslone
jasne kanaty komunikacji dotyczace planéw awaryjnych, aby wszyscy
interesariusze mieli dostep do informacji i wiedzieli, jak reagowac
w sytuacjach kryzysowych. Przede wszystkim zalecam regularne
testy planéw awaryjnych (np. symulacje, ¢wiczenia) co najmniej
raz w roku. To pomoze zidentyfikowac luki i obszary do poprawy —
przekonuje Dariusz Gotebiewski.

Niezbedne szkolenia

Kolejng praktyka jest szkolenie pracownikéw. Regularne ¢wiczenia
i symulacje pomagajg pracownikom zrozumiec¢ swoje role w sytu-
acjach kryzysowych oraz pozwalaja na identyfikacje luk w planach,
ktére moga wymagac poprawy. Po kazdym tescie nalezy sporza-
dzi¢ raport podsumowujacy wyniki oraz rekomendacje dotyczace
dalszych dziatan. Taki raport stanowi pézniej cenne zrédto informaciji
do cigglego doskonalenia plandw awaryjnych.

Wreszcie, organizacje powinny stoso-
wac podejscie oparte na cyklu zycia planu
awaryjnego. Oznacza to, ze plany powinny
by¢ nie tylko testowane, ale réwniez regular-
nie aktualizowane w odpowiedzi na zmiany
w otoczeniu biznesowym oraz technologii.
Utrzymywanie plandw w aktualnym stanie
zapewnia ich skutecznos¢ i gotowos¢ na
przyszite wyzwania. m

Waznym aspektem jest zaangazo-
wanie wszystkich dziatow w pro-
ces tworzenia planow awaryjnych.
Wspotpraca miedzy dziatami po-
zwala na lepsze zrozumienie spe-
cyfiki dziatalnosci oraz identyfikacje
obszardw, ktére wymagaja szcze-
golnej uwagi w sytuacjach kryzyso-
wych.
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Najwazniejsze elementy
skutecznego planu
reagowania na incydenty

Jednym z najwazniejszych krokdw jest wyznaczenie zespotu reagowania na incy-
denty, ustalenie metod wykrywania incydentow (np. monitoring, systemy IDS) oraz
zasad zglaszania incydentdw.

INISFa oISt [T procedury reagowania, opisujace szczegotowe kroki do podiecia
A O A A A TSR AT (np. ataki DDoS, wycieki danych), ktére
powinny by¢ regularnie testowane. Pracownicy muszg by¢ tez szkoleni oraz zaleca
sie przeprowadzanie symulacji incydentdéw, aby przetestowac skuteczno$¢ planu.

Jezeli chodzi o praktyczne, kroki to istotne jest przeprowadzenie analizy ryzy-
ka, pozwalajacej na identyfikacje potencjalnych zagrozen.
wprowadzenie odpowiednich zabezpieczen technicznych [GIRSWEIIIES
szyfrowanie, aktualizacje) oraz stworzenie i wdrozenie polityk bezpie-
czenstwa dotyczacych dostepu, uzywania danych i urzadzen. Nastep-
nie monitorowanie systemow i przeprowadzanie audytéw bezpieczen-
stwa.

Biorac pod uwage ciggtos¢ dziatania firmy, konieczne jest tworze-
nie kopii zapasowych danych, aby zminimalizowac straty w przypadku
ataku. Zaleca si¢ nawigzanie wspotpracy z zewnetrznymi ekspertami
ds. bezpieczenstwa w celu uzyskania wsparcia i wiedzy. Przygotowanie

a systematycznego podejscia i ciag
slShl8A Regularne aktualizacje
i testowanie planu sg zas kluczowe, aby zapewni¢ skutecznos¢ w obli-
czu zmieniajgcych sie zagrozen. m

Dariusz Gotebiewski,

prezes zarzadu PZU LAB SA
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Dyrektywa NIS 2
| jej wptyw na biznes

BUSINESS INSIDER

Dyrektywa NIS2, czyli Network and Information
Systems Directive 2, jest nowa regulacja Unii
Europejskiej. Ma na celu wzmocnienie poziomu
cyberbezpieczenstwa w panstwach cztonkowskich.
Zastepuje ona wczesniejszg Dyrektywe NIS, ktora
byta pierwszym krokiem UE w kierunku ujednolicenia
standardow bezpieczenstwa sieci i informacji.

Oto najwazniejsze informacje na temat
dyrektywy:

Cel dyrektywy NIS2

Dyrektywa NIS2 ma na celu ustanowienie
podstawowych srodkéw bezpieczeristwa dla
podmiotéw kluczowych i waznych, ograni-
czenie ryzyka atakdw cybernetycznych oraz
poprawe ogolnego poziomu cyberbezpie-
czeristwa w Unii Europejskie;.

Nowe obowiazki dla firm

Firmy objete dyrektywa NIS2 bedg musia-

ty identyfikowac i kwantyfikowa¢ koszty,
zasoby i ustugi, a takze prezentowa¢ mozliwe
ryzyka zarzadowi. Beda réwniez zobowigzane
do raportowania incydentéw bezpieczen-
stwa, co wymaga korzystania z efektywnych
systemdéw wykrywania zagrozen.

Wymoég Swiadomego zarzadzania ryzy-
kiem

Dyrektywa NIS2 wymaga od firm swiadomego
zarzadzania ryzykiem, obejmujacego iden-
tyfikacje zagrozen, wykrywanie i zgtaszanie
incydentéw oraz ich obstuge. W tym pomagajg
np. systemy SOC/SIEM.

Rozszerzenie zakresu podmiotéw obje-
tych dyrektywa

NIS2 rozszerza obowigzki dotyczace cy-
berbezpieczeristwa z 400 do 39 tys. firm

i instytucji w Polsce, w tym w 18 kluczowych
sektorach, takich jak zdrowie, zywnos¢, ener-
gia czy transport. Dla wielu firm jest to nowa
sytuacja, wymagajaca dostosowania sie do
nowych regulacji.
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Sektory kluczowe i wazne
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Koniecznos¢ szkolen i audytow

Aby spetni¢ wymagania dyrektywy, firmy
musza przeprowadzad regularne audyty bez-
pieczeristwa, testy penetracyjne oraz szkoli¢
kadre kierowniczg i pracownikow w zakresie
cyberbezpieczeristwa. Pomocne mogg by¢
tu centra doswiadczen cyberbezpieczerstwa
i specjalistyczne szkolenia.

Wyzsze wymagania dla dodatkowych
sektoréw

Polska planuje uzna¢ dodatkowe sektory (np.
chemiczny, zywnosciowy, produkcyjny) za
kluczowe, naktadajac na nie surowsze wyma-
gania niz przewiduje dyrektywa.

Bardzo wysokie kary

Projekt przewiduje bardzo wysokie kary fi-
nansowe za naruszenia, co moze by¢ niepro-
porcjonalne i prowadzi¢ nawet do upadtosci
niektorych firm. Tym bardziej wiec warto
wdrozy¢ odpowiednie zabezpieczenia. m
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Monika Borycka
Obserwatorka trendéw,
analityczka innowacji tech-
nologteznych i specjalistka
futures studies. Zatozycielka
i CEO marki TrendRadar,
pod szyldem ktdrej przybliza

wiedze o trendwatchingli

i analizowaniu przysztosci,
wspotautorka podcastu
JWycinki z przysztosci”. /
Wyktadowczyni, opiektinka
merytoryczna studiéw pody-
plomowych Trendwatching
| & Futures Studies na AGH.
Wspotpracuje z firmami

i organizacjami w zakresie
analizy trendéw i innowagji,
pomagajac im zrozumiec
przysztosc i dobrze przygo-
tewac sie na zmiany.

BUSINE:!

Monika Borycka, analityczka
trendéw, CEO TrendRadar
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