Hakerzy szantazujg swiat

Okup i cyberkradziez wtasnosci intelektualnej najszybciej rosngcym zagrozeniem

G
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20 miliardow dolaréw strat w wyniku cyberprzestepczosci ransomware. 50-60 miliardéw jako koszty
atakéw wymierzonych w tajemnice handlowe. Czestotliwos¢ atakdw wymuszajacych okup - co 11
sekund. Ransomware i kradziez know-how to najszybciej rosnace zagrozenie naszych czaséw — to
whnioski ptynace z analizy firmy Check Point.

Po koniec marca 2021 roku eksperci firmy Check Point poddali analizie atak na firme Verkada (startup

z Doliny Krzemowej), specjalizujgcg sie w systemach monitoringu obiektéw biurowych. Okazato sie, ze
hakerzy byli w stanie uzyska¢ dostep do 150,000 koddéw IP kamer tej firmy. Najwiekszy problem
stanowit fakt, iz hakerzy mogli przesytac transmisje na zywo z sieci kamer kazdego klienta tej firmy —
takich koncerndéw jak Tesla, Equinox, policji stanowej, publicznego wiezienia, szpitali czy placéwek
szkolnych. Narazito to urzadzenia, aplikacje i ustugi w chmurze na potencjalng kradziez danych i
wtasnosci intelektualnej.

- Ataki ransomware wrdcity w 2020 roku ze zdwojonq sitg, wywierajgc jeszcze wiekszg presje na
organizacjach. Szacuje sie, ze koszt tego typu atakow wynidst w 2020 rok 20 miliardéw dolardow, co
stanowito znaczny wzrost w stosunku do 11,5 miliarda dolaréow w 2019 roku. Aby ustrzec sie przed tego
typu ceberprzestepczoscig, firmy muszq wprowadzi¢ szeroko zakrojonq strategie zapobiegania
zagrozeniom i nie polegac jedynie na systemach wykrywania i usuwania luk w systemach — podkresla
Maya Horowitz, Dyrektor departamentu bezpieczenstwa i badan w firmie Check Point.

Potwierdzajg to analizy firmy Cybersecurity Ventures, ktéra przewiduje, ze ataki ransomware na firmy

beda miaty miejsce co 11 sekund do 2021 roku. Jesli wezmiemy pod uwage konsumentow, liczba ta
wzrosnie do korica 2021 roku do 5 sekund.



Jeszcze bardziej pesymistyczne wnioski ptyng z raportu przygotowanego przez firme PwC dla Komisji
Europejskiej. - Koszty cyberprzestepczosci wymierzonej w tajemnice handlowe wynoszq od 50 do 60
miliardéw dolaréw na catym swiecie i skutkujq utratg konkurencyjnosci, miejsc pracy i zmniejszeniem
inwestycji w badania i rozwdj — czytamy w raporcie ,Skala i wptyw szpiegostwa przemystowego i
kradziezy tajemnic handlowych w cyberprzestrzeni” (European Commission Report 2018)

W konsekwencji — konkluduje raport KE - tylko w Europie zagrozonych moze by¢ co roku 289 tys. miejsc
pracy w Europie a liczba ta wzrosnie w 2025 r. do miliona. Co wiecej, koszty bezposrednie to tylko
okoto 10% kwoty, ktdrg przedsiebiorstwa bedg musiaty ponie$é. Pozostate 90% kosztéw zalezy od
skutkow posrednich i sg one rejestrowane dopiero po okresie 5-6 lat.

Jak podkresla Komisja Europejska, wtasno$¢ intelektualna nadal jest sita napedowg organizacji.

Posiadanie rozwigzania i solidnego planu zaprojektowanego w celu ochrony tych zasobéw w
organizacjach jest podstawowym sposobem zapobiegania kradziezy danych.

Eksperci nie majg watpliwosci: ataki wymierzone we wtasnos$¢ intelektualna firm bed3 sie zdarzac
coraz czesciej. Tylko w USA zagraniczna kradziez amerykanskiej wiasnosci intelektualnej kosztuje
obecnie od 225 do 600 miliardow dolaréw rocznie. Znaczna cze$¢ tego jest wynikiem

cyberprzestepczosci.

Wiasnos¢ intelektualna (Intellectual Property, IP) — co to jest?

Wiasnosc intelektualna obejmuje prawo autorskie i wtasnos¢ przemystowg. W gospodarce opartej na
wiedzy wtasnos¢ intelektualna jest jednym z gtdéwnych czynnikéw pozwalajgcych stworzyé przewage
konkurencyjng i decydowac o sukcesie rynkowym. Z drugiej strony, brak ochrony w zakresie wtasnosci
przemystowej moze spowodowac nieodwracalne szkody. Natomiast zapewnienie odpowiedniej
ochrony znakdéw towarowych, wynalazkéw i wzordéw nie tylko pozwala zamieni¢ pomyst w prawo o
rzeczywistej wartosci rynkowej, ale umozliwia powstrzymanie potencjalnych naruszen takiego prawa.
Niezaleznie od korzysci ptynacych z budowy pozycji rynkowej, ochrona praw wtasnosci przemystowej
zapewnia rowniez istotne korzysSci podatkowe: prawa wiasnosci intelektualnej, bedace
niematerialnymi skfadnikami majatku, mogg byé przedmiotem amortyzacji i stagd obnizajg zyski
podlegajgce opodatkowaniu; licencjonowanie moze by¢ zrédtem przychoddw; moze réwniez stanowic
instrument generowania kosztéw.

W opinii firmy KPMG, catkowita wartos¢ wtasnosci intelektualnej jest znaczgca i rosnie w wiekszosci

czesci Swiata, zwtaszcza w Azji (w Chinach). Przemyst wytworczy (szczegdlnie zwigzany z technologia)
jest gtownym punktem dostepowym dla aplikacji zwigzanych z wtasnoscig intelektualng. Wiekszos¢
gtéwnych krajow OECD wydaje 2-3% swojego PKB na badania i rozwdj, co jest dobrym wskaznikiem
catkowitej wartosci tajemnic handlowych (tylko jeden rodzaj wtasnosci intelektualnej). Catkowity koszt
sporéow sgdowych w zakresie praw wtasnosci intelektualnej nadal rosnie, a sprawy sgdowe stajg sie
coraz bardziej ztozone i kosztowne. Catkowite straty powstate w wyniku kradziezy wtasnosci
intelektualnej sg mierzone w dziesigtkach miliardéw funtéw i szybko rosna.
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Wiasnosci intelektualne — jedne z najcenniejszych, tatwych do policzenia débr niematerialnych
Zrédto wykreséw: KPMG

Kradziez IP — kiedys i dzis$

Jak zauwazaja eksperci firmy Deloitte dawniej kradziez wtasnosci intelektualnej (IP) przybierata postac
przejmowania dokumentéw, dyskow komputerowych i protokotéw przez niezadowolonych
pracownikéw. Niewielka liczba osdb z fizycznym dostepem ograniczata pule podejrzanych, czesto
czynigc taka kradziez ryzykowna. Obecnie, w cyfrowym sSwiecie, ztodzieje IP moga dziataé z dowolnego
miejsca, zachowujgc wzgledng anonimowos¢, co sprawia, ze pula potencjalnych podejrzanych jest
zaréwno szeroka, jak i gteboka. Do sprawcéw moga nalezec¢ obecni i byli pracownicy, konkurenci,
hakerzy kryminalni oraz podmioty z innych panistw. Motywacjg mogg by¢ pobudki finansowe lub cheé
pozyskania stawy w sieci.

Hakerzy sprawdzajg mozliwosci monetyzacji wirtualnego tupu. Wobec firm notowanych na rykach
finansowych, mogg podejmowaé préby zastraszania firmy w oczach inwestoréw. Wobec firm
dziatajgcych w UE, mogg straszy¢ karami zwigzanymi z RODO. Ale prawdziwe zagrozenie stanowi utrata
poufnych danych, kodéw, patentéw, ktorych strata moze zawazy¢ na przysztosci poszkodowanego
przedsiebiorstwa.

Bardzo jaskrawym przyktadem skutkéw ataku hakerdw na wtasnosé intelektualng przedsiebiorstwa
byta gtosna sprawa polskiej spotki CD Projekt Red. Pokazata ona, ze nawet najwieksze firmy
technologiczne mogg pasc ofiarg ataku typu ransomware (wymuszenie okupu).



Atak cyberprzestepcoéw typu ransomware to przenikanie ztosliwego oprogramowania do wewnetrznej
sieci przede wszystkim w wyniku btedu cztowieka. Codziennie pracownicy sg bombardowani przez
réznego rodzaju ataki socjotechniczne: wiadomosci e-mail od ustugodawcdéw i partnerédw biznesowych
(spear phishing), SMS od podszywajacych sie pod kuriera (smshing), wiadomosci z podstawionych kont
zarzadu lub oséb decyzyjnych (spoofing i podszywanie sie). Hakerzy nie odpuszczajg réwniez
najwiekszym tego $wiata — czesto prezesi i wtasciciele firm padajg atakéow typu whaling (Jeff Bezos
prezes Amazon) — wtaman na ich konta Twitter, FB. Ataki typu whaling sg stosunkowo trudne do
wykonania, ale przynoszg hakerom najwieksze korzysci. Prezesi firm i cztonkowie zarzadu sa
uprzywilejowani w kwestii dostepu do danych: w przeciwienstwie do sredniego szczebla pracownikow,
nie obejmuje ich wielopoziomowa struktura dostepu do informacji. Skompromitowanie urzadzenia lub
konta prezesa jest wiec ,,strzatem w dziesigtke”.

Ataki socjotechniczne i inzynieria spoteczna okazujg sie skuteczne nie tylko w uzyskiwaniu dostepu do
sieci korporacyjnych. Hakerzy czerpig korzysci z wykorzystania autorytetu zhakowanej osoby — tak, jak
sie to wydarzyto u szefa Amazonu. W potowie 2020 roku specjalisci Check Point zauwazyli, ze wiele

znanych kont na Twitterze zostato przejetych w ramach kampanii, ktéra wydawata sie by¢ atakiem
socjotechnicznym na niektérych pracownikéw Twittera. Obejeta on konta Baracka Obamy, Joe Bidena,
Elona Muska, a takze oficjalne konta Uber, Apple i gietd kryptowalut. Hakerzy wykorzystali autorytet
0s6b takich jak Elon Musk, Barack Obama czy Joe Biden, aby w ciggu kilku minut zarobi¢ 115 tysiecy
dolaréw. Hakerzy dostali sie do kont Twittera znanych osdb i zachecali do wptaty BitCoindw na podany
adres wymyslonej organizacji o nazwie ,CryptoForHealth”, w celu pomnozenia pieniedzy. Oferta
zostata przedstawiona jako akcja charytatywna, a sam autorytet wtascicieli kont Twittera wystarczyt,
aby internauci wptacili pienigdze.

- Atak na konta Twittera pokazuje, Ze w dzisiejszym swiecie - przy rosnqcej liczbie atakdw i przypadkéw
utraty danych - organizacje majq niewielki wybor i muszq pilnie podjgc¢ dziatania w celu ochrony
poufnych danych - napisata firma bezpieczeristwa Check Point w poscie na swoim blogu.

- Poufne dane pracownikéw i klientow, dokumenty prawne i wtasnosc intelektualna sq codziennie
ujawniane niepozqgdanym stronom. W rzeczywistosci co najmniej 30% naruszeri dokonywanych jest
przez osoby wewngqtrz organizacji — czytamy z kolei w raporcie Check Point Securing the New Normal
2020.

Badanie przeprowadzone przez te firme w 2020 roku wykazato, ze dla ponad 75% firm na $wiecie
najwiekszym zmartwieniem jest wzrost liczby atakéw cybernetycznych, zwitaszcza atakéw typu
phishing i inzynierii spotecznej. 51% stwierdzito, ze problemem byty ataki na niezarzagdzane domowe
punkty koricowe, a nastepnie ataki na urzadzenia mobilne pracownikéw (33%).



Szpiegostwo przemystowe. Szczepionki na COVID-19 celem atakow

Majac na uwadze statystyki raportu KPMG (najbardziej narazone sektory na ataki IPP i ransomware to
przemyst muzyczny, technologiczny i energetyczny) nie moze dziwié¢ wzrost liczby atakéw o charakterze
szpiegostwa technologicznego w 2020 roku i kolejnych latach...

W Europie przyktadem moga by¢ Niemcy. W potowie 2020 roku Arne Schénbohm, szef niemieckiego
Federalnego Urzedu Bezpieczenstwa Teleinformatycznego (BSI), przyznat, ze zagrozenie dla
niemieckich firm farmaceutycznych i producentéw szczepionek jako wysokie. Jednoczesnie
potwierdzit, ze BSI dowiedziato sie o kilku atakach na firmy farmaceutyczne oraz instytuty badawcze
lub uniwersytety. - Nadal istnieje ryzyko ukierunkowanych atakow na takie instytucje - podkreslat
prezes BSI. Urzad wystosowat ostrzezenie dla niemieckich przedsiebiorstw.

Obawy o bezpieczenstwo niemieckich instytucji podzielit Niemieckie Urzad Ochrony Konstytucji. W
swoim raporcie stwierdzit, ze - obce mocarstwa uzywajg wszelkich dostepnych srodkéw i sposobow
ukrytego dziatania przeciwko Republice Federalnej Niemiec, aby realizowac swoje interesy. Szczegdlnie
stuzby wywiadowcze Federacji Rosyjskiej i Chinskiej Republiki Ludowej rozwijajg dziatalnosc
szpiegowskq w cyberprzestrzeni przeciwko niemieckim organom wtadzy.

Cho¢ dotychczas nie byto oficjalnego zgtoszenia do niemieckich organéw $cigania przypadku udanego
ataku cybernetycznego na firme farmaceutyczng, przypadek firmy AstraZeneca i wtaman do systemoéw
tej firmy pokazuje, jak niebezpieczna jest sytuacja.

Po koniec 2020 roku swiat obiegta informacja o ataku na konta e-mail pracownikéw brytyjsko-
szwedzkiego producenta szczepionki AstraZeneca. Hakerzy dotaczyli do swoich maili z ofertami pracy
ztosliwe wirusy, za pomoca ktérych chcieli uzyska¢ dostep do komputeréw twdrcédw szczepionki.

Tymczasem juz w lipcu 2020 roku wywiad USA, Kanady i Anglii wskazywaty rosyjskich hakeréw jako
zrédio atakdéw na organizacje zaangazowane w opracowywanie szczepionek na COVID-19. W opinii
British National Cyber Security Centre (NCSC), grupa hakerdw, dziatajgca pod kryptonimem APT29,
miata na celu ,kradziez cennej wtasnosci intelektualnej”. APT29, znana réwniez jako , Cozy Bear”,
wedtug NCSC dziata czesciowo w ramach rosyjskich stuzb specjalnych.

Dziatania stuzb wywiadowczych panstw nie dziwig ekspertéw. Mikko Hypponen Finski, ekspert ds.
bezpieczenstwa cybernetycznego zasadniczo nie jest zaskoczony szpiegostwem przemystowym na
zlecenie panstwa. - Misjqg agencji wywiadowczych jest ochrona swoich krajow przed atakiem —
powiedziat w wywiadzie dla niemieckiej agencji Deutsche Welle w 2020 roku. - Nic wiec dziwnego, Ze
agencje wywiadowcze starajq sie zdoby¢ przewage, ktora pomogtaby im obroni¢ swéj nardd takze
przed pandemiq — dodat.

Ched przejecia danych o szczepionkach popchneta cyberprzestepcodw do ataku na Europejskg Agencje
Lekéw (EMA). - EMA stata sie celem cyberataku. Agencja szybko wszczeta petne dochodzenie, w Scistej
wspotpracy z organami Scigania i innymi wtasciwymi podmiotami — informowata Europejska Agencja
Lekéw. Kilka godzin pdzniej na jaw wyszto, ze w trakcie ataku wykradzione zostaty dokumenty
dotyczace szczepionki przeciwko COVID-19 stworzonej przez firmy Pfizer i BioNTech.



Uwaza sie, ze metody zastosowane w tym ataku wskazywaty na Koree Pétnocng, Iran, Wietnam, Chiny
i Rosji, jako autora atakdow.
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Geograficzne rozmieszczenie incydentéw — dane za PwC ,,Skala i wptyw szpiegostwa przemystowego i
kradziezy tajemnic handlowych w cyberprzestrzeni” (European Commission Report 2018)

Ciekawe spostrzezenia dotyczace geograficznego rozmieszczenia incydentdw hakerskich na wtasnosé
intelektualng w Europie zawiera przywotfany wczesniej raport PwC z 2018 roku. Okazuje sie, ze ataki sg
bardzo zréznicowane w catej Europie. Na przyktad we Wtoszech najbardziej podatny jest przemyst
luksusowy, biorgc pod uwage solidng reputacje kraju w tej dziedzinie, podczas gdy w Wielkiej Brytanii
hakerzy celowali najczesciej w sektor finansowy. W Danii rézne firmy informatyczne padaja ofiarg
kradziezy wrazliwych danych. W Holandii firmy z réznych sektoréw przemystu, takich jak energetyka,
zaawansowane technologie i chemia, najbardziej cierpia z powodu cyberszpiegostwa.

Koszty cyberatakéw na wtasnosc intelektualng i dla okupu

Ransomware pozostaje najbardziej dominujgcym zagrozeniem, poniewaz przestepcy zwiekszajq presje,
grozgc publikacjq danych, jesli ofiary nie zaptacq - podkresla Europol w raporcie IOCTA 2020.

Koszty atakdw ransomware na wtasnosc intelektualng rosnga. Firma Check Point szacuje, ze w 3
kwartale 2020 r. prawie potowa wszystkich przypadkéw ransomware obejmowata zagrozenie
ujawnieniem skradzionych danych, a srednia ptatnos¢ okupu wyniosta ponad 230 tys. dolaréw — co
stanowito wzrost 0 30% w poréwnaniu z drugim kwartatem 2020 r.

Tymczasem catkowite, globalne koszty cyberprzestepczosci bedg rosty o 15 procent rocznie w ciggu
najblizszych pieciu lat i osiggajg poziom 10,5 biliona dolaréw rocznie do 2025 roku, w poréwnaniu z 3
bilionami dolaréw w 2015 roku — twierdzi Cybersecurity Ventures.



O skali zjawiska w USA swiadczy¢ moze informacja ujawniona w 2018 roku dziennikowi Wall Street
Journal przez agenta FBI, sugerujaca, ze kazdy obywatel amerykanski powinien spodziewac¢ sie, ze
wszystkie jego dane (informacje umozliwiajace identyfikacje) zostaty skradzione i beda wykorzystane
w Dark Web. Wedtug niektérych szacunkéw rozmiar Dark Net (przestrzen nie jest indeksowana ani
dostepna dla wyszukiwarek) jest nawet 5000 razy wieksza niz sieci ogélnodostepne;j.

Niniejszy raport zostat opracowany przez firme Bellini i Check Point Software Technologies (Kwiecieri
2021), na podstawie badarn i analiz firmy Check Point Research oraz danych na temat rynku.



