TEST: PROGRAMY DO SZYFROWANIA DANYCH

Jak czytac
tabele testowq

I Moiliwo$¢ pozniejszej zmiany
wielkosci kontenera.

Podczas tworzenia kontenera okreslamy
wstepnie jego wielkosc. Jesli w pewnym
momencie wyczerpuje sie zatozona
pierwatnie ilos¢ migjsca w kontenerze, bo
Zamieszczamy w nim coraz wigcej danych,
powinnismy mie¢ mozliwos¢ ptynnej
zmiany jego rozmiardw. Najlepsze programy
szyfrujace moga automatycznie dopasowac
wielkos¢ kontenera do ilosci danych.

H Ostrzeienie przed zamknigciem
sejfu, jesli s otwarte pliki

Jezeli program pozwala na zamknigcie

sejfu (kontenera), podczas gdy inne
aplikacje korzystaja z umieszczonych

w nim plikow, moze doj$¢ do zawieszenia
komputera i utraty danych. Dlatego jest
waine, by uzytkownik byt ostrzegany przed
przedwczesnym zamknigciem kontenera przy
otwartych plikach.

H Odtwarzanie wideo

z zaszyfrowanego napedu

Test polegat na odtworzeniu filmu
umieszczonego w zaszyfrowanym kontenerze
i sprawdzeniu, czy podczas odtwarzania nie
pojawiaja sig zaciecia i skoki abrazu oraz
dzwigku.

A Wielko$¢ pliku/data zmiany sa
widoczne pomimo zaszyfrowania
Jesli haker moze odczytac rozmiar, nazwe
i czas zmiany pliku, to istnieje mozliwosc,
7e bedzie w stanie wysnu¢ wnioski na
temat jego zawartosci | zawezi¢ swoj atak
do konkretnych plikéw. Dlatego programy
szyfrujace zawsze powinny zacierac takie
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2 miejsce ocena | 3 Miejsce ocena
TrueCrypt Foundation P fstegans |

TrueCrypté.2 JWhale Disk Encrypton sale1 |

www.truecrypt.org

Strona WWW www.pgp.com www.steganos.com

P F—
Polska wersja jezykowa 8% jest, do pobrania osobno | 1,00 |
Instrukcja obstugi w pliku PDF brak brak

Instalacja programu 1%  bezproblemowa XTI wymaga wpisania kodu i restartu 4,00 wymaga podania kodu [ 5,00 |
Odinstalowanie 1%  hbezproblemowe XTI bezproblemowe X bezproblemowe [ 6,00 |
Serwis telefoniczny 2%  brak R brak [ 1,00 QRS [ 1,00 |
1lo$¢ zajmowanego miejsca 1% 7MB TN 171 M8 AT 76MB 3,00
Pomoc w programie 5% dobra, po angielsku [EXI dobra, po angielsku [EXT bardzo dobra, po angielsku 3,00
Pomoc online 2%  dobra, po angielsku EXIN brak XN brak [ 1,00 |
|Instalacja i serwis suma 20% || ocena 2,85 || ocena 1,70 || ocena 2,05 |

Funkcje szyfrowania twardego dysku _
Moiliwo$¢ zakodowania 19% tak/tak/tak (jesli na partycji tak/tak/tak (jesli na partycji nie/nie/nie/nie

obszaréw dysku’ systemowei)/tak svstemowei)/tak
Automatyczne blokowanie 3% nie/nie [EEI nie/nie [ nie/nie
obszarow dysku?

Czaskopiowania6,5GBdanychna 2%  1min 455 (1,94%)

XTI 2 min 30 s (45,63%) 3,72 niemozliwe
partycie zakodowana (spowolnienie)

Czas kopiowania 6,5 6B danych 2% 1min39s(1,02%) IEEE 2 min 585 (81,63%) [ niemoliwe
zpartvcii zakodowanei (spowolnienie)
Spowolnienie podczas pracy 4%  7,45%]11,59%/0%/5,2% 37,27%/29,47%/0%/23,27% nie mozna zaszyfrowac partycji

2zakodowana partycia systemowa’ systemowej
|Szyfrowanie dysku suma 30% || ocena 5,29 || ocena 4,77 || ocena 1,00 |

Funkcje szyfrowania kontenerow
Program zaktada kontenery 3%  tak, wigcej jak 30 GB tak, wigcej jak 30 GB tak, wigcej jak 30 GB

z danymi (wielkosc)

Czas kopiowania 6,5 GB danych* 2% 3 min 295 (14,21%) IEFZH 11 min 51'5(288,52%) [EXT 18 min 57 s (521,31%) [ 2,00 |

Czas kopiowania 6,5 GB danych® 2% 3 min 27 s (13,74%) IEEIN 5 min 24 5 (78,02%) m 4 min 535 (60,99%) 2,95

Spowolnienie podczas pracy* 4%  0%/0%/0%/6,02% XA 2.8%/31,6%/0%/59,8% 4,83 0%/31,88%/0%/33,16% [ 5,19 |

Moiliwo$¢ pozniejszej zmiany 2%  brak KON (tylkoFAT) zwigkszenie (automatycz- 4,00 zwigkszenie (automatyczne)/ 4,33

wielkosci kontenera ne)/zmnieiszenie (tviko recznie) mnieiszenie (tvlko recznie)

Zakodowane danewidzianesajako 1%  tak/tak AT tak/tak XN tak/tak [ 6,00 |

napedj/ukrycie napedu po zamknieciu

Blokowanie sejfow’ 3%  rgczna aktywacja/nie/tak/nie 2,50 reczna aktywacja/nie /tak/tak 3,75  niefrecna akiywacjafreczna aktywacialnie (I

Automatyczne zamykanie kontenerow® 3% nie/nie I nie/nie R reczna aktywacja/reczna aktywacja [T
$lady, aby utrudnic ataki. [F] Ostrzezenie przed zamknigciem 2%  jest | 6,00 QTES I brak [ 1,00 |

seifu, iesli sa otwarte pliki

| Funkeje szyfrowania kontenerow  suma 22% | | ocena 4,24 || ocena 3,44 || ocena 3,45 |

H Bezpieczenstwo ochrony przed
atakami metoda algorytmu sitowego
Eksperci sprawdzali, czy programy sq
odporne na ataki tak zwana metoda
algorytmu sitowego, polegajaca na
wyprébowywaniu w kazdej sekundzie wielu

ztamania hasta. Im mniej zapytan o hasto na

A 0dkodowanie danych za pomoca

0Ogolne funkcje szyfrowania
Bezpieczenstwo podstawowej 4%  wzorowe (AES-256 i RIPEMD-160) wzorowe (AES-256 i SHA-1) wzorowe (AES-256)

metody szyfrowania
Bezpieczeistwo wszystkich 3%  wzorowe IEXTN wzorowe XN wzorowe
dostepnych metod szyfrowania

tysigcy mozliwych kombinacji znakow, az do [EJ Odtwarzanie wideo 2%  bezproblemowe AT zniewielkimi zacigciami XN zniewielkimi zacigciami m
2 zaszyfrowaneqo napedu

minute dopuszcza program, tym lepiej. I Wielkos¢ pliku/data zmianysa 3%  nie/nie TN nie/nie [ 6,00 EITI/ELS 3,50

widoczne pomimo szyfrowania
Mobilnos¢ danych’ 3% tak | 6,00 | 1,00 el [ 6,00 |
| Ogélne funkcje szyfrowania suma 15% | | ocena 6,00 || ocena 4,87 || ocena 5,37 |

pamieci USB

Kiedy zaszyfrowane dane mozna odkodowac
7a pomoca specjalnie skonfigurowanej
pamigci USB, stuzacej jako klucz,

to nie musimy juz zapamigtywac hasta.

Najbezpieczniejsza metoda przechowywania [EJ| Bezpieczenstwoochrony przedatakami ~ 4%  niedostateczne

danych jest kombinacja hasta
i pamieci USB.

A Cena/Jakos¢

Parametr ten pokazuje, ktora z testowanych
aplikacji ma najwigksze mozliwoéci w sto-
sunku do ceny. Obliczono go, dzielac ceng
urzadzenia przez ocene jakosci podniesiona
do kwadratu. Oceny w tej kategorii przyzna-
no na podstawie skali:

poniiej 8,61 [ celujaca |
0d8,61d0 10,76
0d 10,77 do 12,91 dobra

0d 12,92 do 15,06 dostateczna
0d15,07do17,23  [EEER
powyiej 17,23

Odkodowanie danych zapomoca 1%  nie
A

Inne funkcje bezpieczenstwa _
Sprawdzanie sity hasta™ 3%  nie/nie/mocno ograniczone nie/tak/tak 4,33 nie/tak/tak

Sita haset z generatora 2%  nie dotyczy [ nie dotyczy [ niedostateczna
RN wzorowe XN niedostateczne

I e Co 1
[EET funkcja uszkodzona [ 2,00 [

metoda alqorytmu sitowego

pamieci USB
Wybdr podwojnego zabezpieczenia 1%  nie

=~
[
o«

Funkcja czyszczenia danych/czy 2%  nie/nie R tak/tak AN tak/tak
mozna ie bezpiecznie uzywac
| Inne funkcje bezpieczeistwa  suma 13% || ocena 1,23 || ocena 4,15 || ocena 2,92 |

Punkty dodatnie i ujemne

[ - (H< | dobra 4,15 dobra 3,82 dostateczna 2,65

Cena darmowy 450 ¢ 130zt
Najnizsza cena znaleziona przez redakcjg nie znaleziono nizszej ceny nie znaleziono nizszej ceny

K%pputer

"partycja systemowa/partycja z danymi/plik wymiany i plik spoczynku (hibernacji)/media z wymiennym]nosnikiem danych; “po przejsciu w stan wstrzymania/stan czuwania; ‘otwieranie zdjec/edycja pliku wideo/
przeliczanie obrazu 30/praca z arkuszami Excela; ‘do kontenera (spowolnienie); °z kontenera (spowolnienie); totwieranie zdjgc/edycja pliku wideo/przeliczanie obrazu 3D/praca z arkuszami Excela; "po okreslonym
czasie/przy szybkiej zmianie uzytkownika/przy wylogowaniu uzytkownika/w momencie zakoczenia programu; *po przejéciu w stan hibernacji/wstrzymania; “czy zaszyfrowane dane mozna skopiowac na mobilny
nosnik i otworzyc je tylko za pomoca hasta bez instalowania programu; ""program zapobiega stosowaniu trywialnych haset/ostrzezenie przy hastach o Sredniej sile/czy przy silnych hastach wazne sa wszystkie
naki; "instalacja z pliku ZIP; tytko dla uzytkownikéw systemu w wersji BOX

4 miejsce ocena | & Miejsce

Dla porownania ocena | Dla porownania ocena | Dla porownania ocena

DriveCrypt5.1 Vista BitLocker SP1 Vistat's ~ |xpProfessional EFs
www.securstar.com www.ce-infosys.com www.microsoft.com www.microsoft.com www.microsoft.com
jest !!ll jest !III jest !Ill
brak brak brak brak brak
wymaga podania kodu i restartu 4,00  bezproblemowa XN niewymagana XN niewymagana XN niewymagana [ 6,00 |
wymaga restartu LI bezproblemowe XTI  niemoiliwe [EEIN niemoiliwe [EETW niemoiliwe [ 1,00 |
brak 1,00 Qg BEEIE 08013088017 0225941999 IO 08013088017 0225941999 [N 0801308801% 0225941999 AN
15MB | 5,00 REONYES 4,00 sktadnik systemu Vista Ultimate  [JFT sktadnik systemu Vista [EXTN sktadnik systemu Windows XP [IECTIN
dobra, po angielsku XTI dobra, po angielsku XTI bardzo dobra, po polsku XN bardzo dobra, po polsku AT bardzo dobra, po polsku [ 5,00 |
brak [ 1,00 QIETR [ 1,00 | dohra po polsku 4,00 dobra, po polsku 4,00  dobra, po polsku 4,00
\ ocena 1,80 | | ocena 1,90 | ocena 4,90 || ocena 4,90 || ocena 4,90 |
nie/tak/nie/tak 3,50  tylko cate dyski twarde lub M!I tak/tak/tak/nie m nie/nie/tylko plik wymiany/nie II!I nie/nie/nie/nie II!!I
wymienne USB

nie/nie [ 1,00 TEELS 3,50 nie/tak 3,50 nie/nie [N nie/nie [ 1,00 |
2 min 18’ (33,98%) 430 2min. 225 (37,86%) 411 2m155(33,66%) 4,32 niemozliwe XN niemoitiwe [ 1,00 |
3 min 155 (98,98%) [EZI 2 min 455 (68,37%) 2,58 2m7 s (24,51%) niemozliwe XN niemoitiwe [ 1,00 |
nie mozna zaszyfrowac partycji [T 25.47%/21,74%/0%/27,55% 5,07 14,33%/9,57%/0,5%/15,63% RN nie moina zaszyfrowac partycji IR nie mozna zaszyfrowat partycji  [JEIN
svstemowe| systemowei systemowei

ocena 2,87 | | ocena 4,32 | ocena 4,70 || ocena 1,40 || ocena 1,00 |
tak, wigcej jak 30 GB I!’I tak, wigcej jak 30 GB !I!I II!'I folder, wigcej jak 30 GB I! l!l folder, wigcej jak 30 GB !!'I
3 min 36 5 (18,03%) RN 4 min 145 (38,8%) 4,06 niemozliwe TN 3m225(8,02%) [EXIN 3m40s(17,02%)
4min5 s (34,62%) 4,27 4min 47 s (57,69%) 3,12 niemozliwe m 4m 355 (49,46%) 3,53 4m41s(48,68%) 3.57
0%/16,43%/0%/30,31% 0%/16,91%/0%/63,27% BN niemoina utworzyé kontenera [T 4,27%/5,74%/0,5%/7,44% 0%/20,24%/0%/31,57% B
zwigkszenie (automatyczne)/ 4,33 brak R niemoiliwe [EEDN tak (automatycznie) [EATN tak (automatycznie) [ 6,00 |
zmnieiszenie (tvlko recznie)
tak/tak XN tak/tak XN nie/nie RN nie/nie RN nie/nie [ 1,00 |
reczna aktywacja/nie/tak/tak 3,75  nie/nie/nie/nie [EETE nie moina utworzy¢ kontenera [N nie/tak/tak/nie 3,50  nie/tak/tak/nie 3,50
nie/nie EETH nie/nie EETE nie/nie [EETH nie/nie [EETH nie/nie [ 1,00 |
jest XN brak [ 1,00 [T XN nie jest konieczne XN nie jest konieczne [ 6,00 |

ocena 4,52 || ocena 3,11 | ocena 1,00 || ocena 4,45 || ocena 4,33 |
wzorowe (AES-256 i SHA-256) !"I wzorowe (AES-256) !lll wzorowe (AES-128) !!'I wzorowe (AES-256) I! ’I wzorowe (AES-256) !l!l
niedostateczne I wzorowe | 6,00 LT XN wzorowe XM wzorowe [ 6,00 |
z niewielkimi zacigciami XTI bezproblemowe EXTH  bezproblemowe XN bezproblemowe XM bezproblemowe [ 6,00 |
nie/nie | 6,00 WOITIETS nie/nie IIN tak/tak RN tak/tak [ 1,00 |
tak [ 6,00 B [ 1,00 [T [ 1,00 QU [ 1,00 QU [ 1,00 |
\ ocena 4,87 || ocena 4,75 | ocena 5,00 || ocena 4,00 || ocena 4,00 |
nie/tak/tak 4,33 nie/nie/tak 2,67 nie/nie/tak 2,67 nie/nie/tak 2,67 H
nie dotyczy I nie dotyczy B worowa [EXIN niedostateczna XTI niedostateczna [ 1,00 |
wzorowe XN wzorowe | 6,00 IO XN niedostateczne XTI niedostateczne [ 1,00 |
tak | 6,00 QI [ 1,00 JFTS | 6,00 QTS XN nie [ 1,00 |
tak | 6,00 QI [ 1,00 13 XN nie [T nie [ 1,00 |
nie, tylko zapisanie zerami wolnej | 3,00 nie/nie KN nie/nie XL nie/nie XN nie/nie [ 1,00 |
przestrzeni dyskowei/czesciowo
\ ocena 4,38 | | ocena 2,92 | | ocena 4,46 || ocena 1,39 || ocena 1,00 |

3,45

ocena obnizona: niezaszyfrowane ocena obnizona: niezaszyfrowane
hasta w pamigci RAM hasta w pamigci RAM

1352t darmowy
nie znaleziono nizszej ceny =

bezpieczne szyfrowanie wmaga  -0,20 ocena obnizona: hasto identyczne ocena obnizona: hasto identyczne

ptyty gtdwnej z chipem TPM z hastem logowania do Windows 7 hastem logowania do Windows

et Joewjea  Joelhga

darmowy darmowy darmowy
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